
Cybercriminalité

LeGuidedesbonnespratiquesdeƭΩƛƴŦƻǊƳŀǘƛǉǳŜédité notammentparƭΩ!ƎŜƴŎŜ
Nationale de la Sécurité des SystèmesŘΩLƴŦƻǊƳŀǘƛƻƴ(ANSSI)présente douze
recommandationsqui constituentuncorpusincontournable.



Choisir avec soin ses mots de passe1

Lesmotsde passedoiventêtre difficilesà retrouveràƭΩŀƛŘŜŘΩƻǳǘƛƭǎautomatisésou à
deviner. Pour cela, ils doivent comporter douze caractères de type différent
(majuscules,minuscules,chiffres, caractères spéciaux)ƴΩŀȅŀƴǘaucun lien avec
ƭΩǳǘƛƭƛǎŀǘŜǳǊ(nom,datedenaissance...) et ne figurantpasdansle dictionnaire.

AuseindeƭΩŜƴǘǊŜǇǊƛǎŜΣil convientde :
1. Déterminerdesrèglesde choixet de dimensionnement(longueur)desmots de

passeet de... lesfaire respecter;
2. Modifier toujours les élémentsŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ(identifiants, mots de passe)

définispardéfautsur leséquipements(imprimantes,serveurs...) ;
3. Nepasconserverlesmotsdepassedansdesfichiersou surdespost-it ;
4. Sensibiliserles collaborateursau fait ǉǳΩƛƭǎne doivent pas pré-enregistrerleurs

motsdepassedanslesnavigateurs.



Mettre à jour régulièrement
ses logiciels
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Dans chaque système ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ(Android, IOS, Windows...), logiciel ou
application,desvulnérabilitésexistent.
Unefois découvertes,ellessont corrigéespar leséditeursqui proposentdesmisesa
jour de sécurité. SachantquebonnombreŘΩǳǘƛƭƛǎŀǘŜǳǊǎne procèdentpasà cesmises
à jour, leshackersexploitentcesvulnérabilitéspour menerà bien leursattaques.

AuseindeƭΩŜƴǘǊŜǇǊƛǎŜΣil convientde :
1. Définiret faire appliquerparƭΩŞǉǳƛǇŜunepolitiquedemisesà jour régulières;
2. Configurerles logicielsde la sociétéou du cabinetpour que les misesà jour de

sécuritéǎΩƛƴǎǘŀƭƭŜƴǘautomatiquementet, à défaut, de téléchargerles correctifs
desécuritédisponibles;

3. UtiliserexclusivementlessitesInternet officielsdeséditeurs.



Bien connaître ses utilisateurs et 
ses prestataires
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LorsdeƭΩǳǘƛƭƛǎŀǘƛƻƴquotidiennede sonordinateur,on ne sesert quedu compteutilisateur. Lecompte
administrateur,lui, ƴΩŜǎǘà utiliser que pour intervenir sur le fonctionnementglobal deƭΩƻǊŘƛƴŀǘŜǳǊ
(gérerdescomptesutilisateurs,modifier la politiquedesécurité...).
LessystèmesŘΩŜȄǇƭƻƛǘŀǘƛƻƴrécentspermettentŘΩƛƴǘŜǊǾŜƴƛǊfacilementsur le fonctionnementglobal
ŘΩǳƴŜmachinesanschangerde compte. Le mot de passeadministrateurest simplementdemandé
pour effectuer les manipulations désirées. Le compte administrateur permet ŘΩŜŦŦŜŎǘǳŜǊ
ŘΩƛƳǇƻǊǘŀƴǘŜǎmodificationssurvotre ordinateur.
AuseindeƭΩŜƴǘǊŜǇǊƛǎŜΣil est impératif de :
1. RéserverƭΩǳǘƛƭƛǎŀǘƛƻƴdu compte administrateurau serviceinformatique si celui-ci existe,sinon
ŘΩŜƴprotégerƭΩŀŎŎŝǎenƴΩƻǳǾǊŀƴǘpour lesemployésquedescomptesutilisateur;

2. Identifier lesdifférentsutilisateursdu systèmeet lesdroitsqui leur sontaccordés;
3. Supprimerles comptesanonymeset génériques(stagiaire,presse...), chaqueutilisateur devant

être identifié nommémentafin depouvoirrelier uneactionsur le systèmeà un utilisateur;
4. Encadrerpar des procéduresles arrivéeset les départs de personnelspour ǎΩŀǎǎǳǊŜǊque les

droits octroyéssur lessystèmesŘΩƛƴŦƻǊƳŀǘƛƻƴsontappliquésauplusjusteetǉǳΩƛƭǎsont révoqués
lorsdu départde la personne.



Effectuer 
des sauvegardes régulières
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Pour sauvegardersesdonnées,on peut utiliser des supportsexternes(disquedur
externe réservéexclusivementà cet usageΧ) queƭΩƻƴrange ensuite dans un lieu
éloignédeƭΩƻǊŘƛƴŀǘŜǳǊΣde préférenceàƭΩŜȄǘŞǊƛŜǳǊdu siègesocialpour éviter que la
destructiondesdonnéesŘΩƻǊƛƎƛƴŜneǎΩŀŎŎƻƳǇŀƎƴŜde la destructionde la copiede
sauvegardeen casŘΩƛƴŎŜƴŘƛŜouŘΩƛƴƻƴŘŀǘƛƻƴΣou que la copiede sauvegardene soit
voléeenmêmetempsqueƭΩƻǊŘƛƴŀǘŜǳǊ.



S®curiser lõacc¯s Wi-Fi
de votre entreprise
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Un Wi-Fi mal sécurisépeut permettre à despersonnesŘΩƛƴǘŜǊŎŜǇǘŜǊvosdonnéeset
ŘΩǳǘƛƭƛǎŜǊla connexionWi-Fià votre insupour effectuerdesopérationsmalveillantes.

/ΩŜǎǘpourquoiƭΩŀŎŎŝǎà Internet par un pointŘΩŀŎŎŝǎWi-Fiest à éviter dansle cadre
professionnel: une installationfilaire estplussécuriséeet plusperformante. Sile Wi-
Fiest le seulmoyenpossibleŘΩŀŎŎŞŘŜǊà Internet, il convientde sécuriserƭΩŜƴǎŜƳōƭŜ
en configurant la borne ŘΩŀŎŎŝǎà Internet, notamment en modifiant la clé de
connexionpar défaut par une clé (mot de passe)de plus de douzecaractèresde
typesdifférents.



Être aussi prudent avec son ordiphone 
ou sa tablette quõavec son ordinateur
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Lesordiphones(Smartphones)sont trèspeusécurisés.

Il estdoncindispensable:
1. DeƴΩƛƴǎǘŀƭƭŜǊque les applicationsnécessaireset vérifier à quellesdonnéeselles

peuventavoiraccèsavantde lestélécharger;
2. Enplusdu codePINqui protègela carte téléphonique,utiliser un schémaou un

mot de passepour sécuriserƭΩŀŎŎŝǎau terminal et le configurer pour ǉǳΩƛƭse
verrouilleautomatiquement;

3. Effectuerdessauvegardesrégulièresdescontenussurun supportexterne;
4. Nepaspré-enregistrerlesmotsdepasse.



Protéger ses données
lors de ses déplacements
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Voyageravecdes appareilsnomadesfait peser des menacessur des informations
sensiblesencasdevol ou deperte.

Il convientdoncdeƴΩǳǘƛƭƛǎŜǊque du matérieldédiéà la missionet ne contenantque
les donnéesnécessaires,ou encoreŘΩŞǾƛǘŜǊde connecterseséquipementsà des
postesqui nesontpasdeconfiance.

Autre précaution: ne jamaisutiliser les clésUSBoffertes lors desdéplacementscar
ellessontsusceptiblesdecontenirdesprogrammesmalveillants.



Ćtre prudent lors de lõutilisation
de sa messagerie
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Les courriels et leurs pièces jointes jouent un rôle central dans les attaques
informatiques. Desprécautionssontdoncà prendre:
1. Vérifier la cohérenceentre ƭΩŜȄǇŞŘƛǘŜǳǊprésuméet le contenu du messageet

vérifier sonidentité ;
2. Ne pasouvrir les piècesjointes provenantde destinatairesinconnusou dont le

titre ou le format paraissentincohérents;
3. Sidesliensfigurent dansun courriel,passezvotre sourisdessusavantde cliquer.
[ΩŀŘǊŜǎǎŜcomplètedu siteǎΩŀŦŦƛŎƘŜǊŀdansla barreŘΩŞǘŀǘdu navigateur,ce qui
permetŘΩŜƴvérifier la cohérence;

4. Ne jamaisrépondrepar courriel à une demandeŘΩƛƴŦƻǊƳŀǘƛƻƴǎpersonnellesou
confidentiellescarilǎΩŀƎƛǘŘΩŀǘǘŀǉǳŜǎparhameçonnage;

5. Nepasouvrir ni relayerdesmessagesde typesalertevirale,etc. ;
6. DésactiverƭΩƻǳǾŜǊǘǳǊŜautomatique des documents téléchargéset lancer une

analyseantivirusavantde lesouvrir.



Télécharger ses programmes
sur les sites officiels des éditeurs
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Téléchargerdu contenu numérique sur des sites Internet dont ƭΩƻǊƛƎƛƴŜƴΩŜǎǘpas
assurée,ŎΩŜǎǘprendre le risqueŘΩŜƴǊŜƎƛǎǘǊŜǊsur sonordinateurdesprogrammesne
pouvantêtre misà jour et qui, le plussouvent,contiennentdesvirusou deschevaux
deTroie.
Danscecontexte,il est recommandéde :
1. Téléchargerles programmessur les sites de leurs éditeurs ou ŘΩŀǳǘǊŜǎsites de

confiance;
2. Décocher ou désactiver toutes les cases proposant ŘΩƛƴǎǘŀƭƭŜǊdes logiciels

complémentaires;
3. Réfléchir avant de cliquer sur des liens sponsorisés; désactiverƭΩƻǳǾŜǊǘǳǊŜ

automatiquedesdocumentstéléchargéset lancerune analyseantivirusavantde
lesouvrir.



Ćtre vigilant lors dõun paiement
sur Internet
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Avant ŘΩŜŦŦŜŎǘǳŜǊun paiement en ligne, il est nécessairede procéder à des
vérifications.
Danscecontexte,il est recommandéde :
1. Contrôlerla présenceŘΩǳƴcadenasdansla barreŘΩŀŘǊŜǎǎŜou en basà droite de

la fenêtredevotre navigateurInternet ;
2. {ΩŀǎǎǳǊŜǊque la mention « https:// » apparaît au début de ƭΩŀŘǊŜǎǎŜdu site

Internet ;
3. De vérifierƭΩŜȄŀŎǘƛǘǳŘŜdeƭΩŀŘǊŜǎǎŜdu site Internet en prenant gardeaux fautes
ŘΩƻǊǘƘƻƎǊŀǇƘŜ;

4. Privilégier la méthode impliquant ƭΩŜƴǾƻƛŘΩǳƴcode de confirmation de la
commandeparSMS;

5. Nejamaistransmettrele codeconfidentieldesacartebancaire.



Séparer les usages personnels
des usages professionnels
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Il est recommandéde :

1. ne pasfaire suivresesmessagesélectroniquesprofessionnelssur desservicesde
messagerieutilisésà desfinspersonnelles;

2. ne pashébergerdesdonnéesprofessionnellessur deséquipementspersonnels
ou surdesmoyenspersonnelsdestockageen ligne;

3. éviter de connecterdes supports amoviblespersonnelsaux ordinateurs de la
structureprofessionnelle.


