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Cybercrimnalitée

LeGuidedesbonnespratiquesdef QA Yy F 2 &N@¢hotamindntda8 Q! 3 Sy
Nationale de la Sécurité des SysttmesR QL y T 2 NANBSI)présehte douze
recommandationsgjui constituentun corpusincontournable
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Lesmots de passedoivent étre difficilesaretrouverat QI RAOR Shaitomatidésou a
deviner Pour cela, ils doivent comporter douze caracteres de type different
(majuscules, minuscules, chiffres, caractéresspéciaux)y QI &duagfilien avec
f Qdzi A (hdmadhat€ids riEsisance.) et ne figurantpasdansle dictionnaire

Auseindef QS vy (0 N&hdedtda S >

1. Déterminerdesreglesde choixet de dimensionnement(longueur)des mots de
passeet de... lesfaire respecter;

2. Modifier toujours les élémentsR QI dzi K S y(idénffian3,Imdta d& yasse)
définispar defaut surleséquipementyimprimantes serveurs..) ;

3. Nepasconservelesmotsde passedansdesfichiersou surdespostit ;

4. Sensibilisetes collaborateursau fait Ij dzOng fodvent pas pre-enregistrerleurs
motsde passedanslesnavigateurs
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ses logiciels

Dans chaque systtme R QS E LJ ZAndroidj 108 ,yWindows.), logiciel ou
application,desvulnéerabilitésexistent

Unefois découvertesgllessont corrigéespar les editeursqui proposentdes misesa
jour de sécurité Sachangue bonnombreR Q dz(i A fn& gidcad&hgasdcesmises
ajour, leshackersexploitentcesvulnéerabilitéspour menera bienleursattagues

Auseindef QS vy (i N&hiedtda S >

1. Définiret faire appliquerpart QS ljudBpalijue de misesajour réguliéres,

2. Configurerleslogicielsde la sociétéou du cabinetpour que les misesa jour de
sécuritéd Q A y aautorhatigBementet, a défaut, de téléchargerles correctifs
de securitédisponibles

3. Utiliserexclusivementessitesinternet officielsdeséediteurs
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Lorsdef Q dzil A dquétididniedezghnordinateur,on ne sesert que du compte utilisateur Lecompte

administrateur,lui, Y Q SQdutiliser que pour intervenir sur le fonctionnementglobaldef Q2 NRA Yy

(gérerdescomptesutilisateurs,modifier la politique de sécurité..).

Lessystémesk QS E LI &deitdpérmetefit R Q A v (i &dild@fenfsumi fonctionnementglobal

R Q dryashinesanschangerde compte Le mot de passeadministrateurest simplementdemandé

pour effectuer les manipulations désirées Le compte administrateur permet RQSFFS O

R QA Y LJ2 Madificftior$ssur votre ordinateur

Auseindef QS vy (1 N&stlidhpdratifsle:

1. Réserverf Qdzii A duicé@mipté dd@igistrateurau serviceinformatique si celuici existe, sinon
R Q protégert QI enyg N2 dzPdudiegdmployésque descomptesutilisateur

2. ldentifier lesdifférentsutilisateursdu systemeet lesdroits qui leur sontaccordés

3. Supprimerles comptesanonymeset génériques(stagiaire,presse..), chaqueutilisateur devant
étre identifié nommeémentafin de pouvoirrelier une actionsurle systemea un utilisateur;

4. Encadrerpar des procéduresles arrivéeset les départs de personnelspour & QI & guazieES NJ
droits octroyéssurlessystemesR Q A V' T 2 oM appliqudsdu plusjusteet |j dz&antrévoqués
lorsdu déepartde la personne
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Pour sauvegardersesdonnées,on peut utiliser des supports externes(disque dur
externe réserve exclusivementa cet usageX) que t Qeanfe ensuite dansun lieu
éloignédef Q2 NR Mdgpréfe@rdadX QS E (d8 sikhyeSatidlpour éviter que la
destructiondesdonnéesk Q 2 Nhe&A QY © O 2 Wela-destfustionde la copiede
sauvegardencasR QA y S RA G2 Y dr fué 1a @®pfedle sauvegardene soit
voléeenmémetempsquef Q2 NRA YV I (S dzNJ
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de votre-entreprise

Un Wi-Fimal sécurisépeut permettre & despersonneskR Q A y (1 SviSd&hdasst NJ
R Q dzi 1& dordnéxi®rWi-Fia votre insupour effectuerdesopérationsmalveillantes

[ QPauiquoif QI ®lGtérriet par un point R Q1 OWBH ast a éviter dansle cadre
professionnel uneinstallationfilaire est plussécuriseeet plusperformante Sile Wi-
Fiestle seulmoyenpossibleR QI O @ BitBreNi convientde sécurisef QS y & S
en configurant la borne R QI GQritedinet, notamment en modifiant la clé de
connexionpar défaut par une clé (mot de passe)de plus de douze caracteresde

typesdifferents
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slactit ablee 1ot ;edirgiud av e c

Lesordiphones(Smartphones$onttres peusécurisés

Il estdoncindispensable

1.

2.

> W

Dey QA Yy &ieles dpliddfionsnécessairegt vérifier a quellesdonnéeselles
peuventavoiraccesavantde lestélécharger,

Enplusdu code PINqui protegela carte téléphonigue,utiliser un schémaou un
mot de passepour sécuriserf QI @Qdrmiinal et le configurer pour lj dzQeh f
verrouilleautomatiquement;
Effectuerdessauvegardeségulieresdescontenussurun supportexterne;

Ne paspre-enregistrerlesmotsde passe
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Voyageravec des appareilsnomadesfait peserdes menacessur des informations
sensibleen casde vol ou de perte.

Il convientdoncde Yy Q dzii dqué du enaaéadél dédié a la missionet ne contenantque
les donnéesnécessairespu encore R Q S e doBniddter ses equipementsa des
postesqui ne sontpasde confiance

Autre précaution: ne jamaisutiliser les cles USBoffertes lors des déplacementscar
ellessontsusceptiblesle contenirdesprogrammegnalveillants
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Les courriels et leurs pieces jointes jouent un rdle central dans les attaques

iInformatiques Desprécautionssontdonca prendre:

1. Vérifier la cohérenceentre f QS E LIDi@suraé@tdieNdontenu du messageet
vérifier sonidentité ;

2. Ne pasouvrir les piecesjointes provenantde destinatairesinconnusou dont le
titre ou le format paraissenincohérents;

3. Sidesliensfigurent dansun courriel, passez/otre sourisdessusavantde cliquet
[ QI R N@pléteSiu site & QI F FdarmIK saNd R Q Sdu Inavigateur,ce qui
permetR Q @éyffier la cohérence

4. Ne jamaisrépondre par courriel & une demandelv? QA Y T 2 wéfdorindllesy( a

o1

Ne pasouvrir ni relayerdesmessagesie typesalertevirale,etc. ;

Désactiverf Q2 dzg SunbinatiNi®Bdes documentstéléchargéset lancer une
analyseantivirusavantde lesouvrir.

o
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Téléchargerdu contenu numérique sur des sites Internet dont f Q 2 Ny APasc

assurée O Q prandlrele risqueR Q S Y NJSsHr sch ardiiBtdll des programmesne

pouvantétre misajour et qui, le plussouvent,contiennentdesvirusou deschevaux

de Troie

Dansce contexte,il estrecommandéale :

1. Téléchargetes programmessur les sites de leurs éditeursou R Q| d=itdsHed
confiance;

2. Décocherou désactiver toutes les cases proposant R Q A vy aded logici€dNJ
complementaires
3. Reéfléchiravant de cliquer sur des liens sponsorisés; desactiverf Q2 dzg S N

automatiquedesdocumentstélechargéset lancerune analyseantivirusavantde
lesouvrir.
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Avant R QS T ¥ 8rOphrigrseNten ligne, il est nécessairede procéder a des

vérifications

Dansce contexte,il estrecommandéale :

1. Controlerla présenceR Q dafdenaglanslabarreR QI R Nibea Bash droite de
la fenétre de votre navigateurinternet;

2. { QI & guizhBnEdtion « https:// » apparaitau début de f QI R NuUSséted S
Internet;

3. Devérifierf QS E I @df AQ1 RRRIBIite tBrnet en prenant garde aux fautes
RQ2 NI K2 3N LIKS

4. Privilégier la méthode impliquant f QS yR@dgde de confirmation de la
commandepar SMS,

5. Nejamaistransmettrele codeconfidentielde sacartebancaire
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'] Séparer les usages personnels

des usages professionnels

Il estrecommandé&de:

1.

2.

ne pasfaire suivresesmessage®lectroniguesprofessionnelsurdesservicesde

messageriaitilisésa desfinspersonnelles
ne pashebergerdes donneesprofessionnellesur des équipementspersonnels

ou surdesmoyenspersonnelgle stockagesnligne;
éviter de connecter des supports amoviblespersonnelsaux ordinateurs de la

structureprofessionnelle



